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IP CONFIGURATION 

 CONSOL 

[특징] 

- 콘솔케이블 필요 

- 명령기반으로 한번에! 

 

[준비물] 

- 콘솔케이블 

- USB to SERIAL 케이블 

- 터미널 접속 소프트웨어 

 IPSU Software 

[특징] 

- 콘솔케이블 필요 없음 

- 한번에 잘 안된다! 

 

[준비물] 

- IPSU 소프트웨어 

- AP의 MAC 주소 

- 인터넷공유기 (선택) 
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CONSOL / CABLE LINK 

[SERIAL PORT] 
Baud Rate : 9600 
Date bits : 8 
Parity : none 
Stop bits : 1 
Flow control : X 
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CONSOL / IP SETUP 

+ +노트 + + 
+ Default ID : Cisco (대소문자 구분) 
+ Default Password  : Cisco (대소문자 구분) 
+ Default ip Address : DHCP Client 
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ap>en     : 글로벌 설정모드 진입 

Password:      : Cisco 

ap#conf t     : 설정모드 진입 

Enter configuration commands, one per line.  End with CNTL/Z. 

ap(config)#int bvi 1    : AP관리 인터페이스 진입 

ap(config-if)#ip add 10.0.0.100 255.255.255.0  : 관리 ip 주소 설정 

ap(config-if)#exit 

ap(config)#ip default-gateway 10.0.0.1   : 게이트웨이 설정 

ap(config)#end    : 설정 마침 

ap#wr     : 설정 저장 

Building configuration... 

[OK] 

ap# 



IPSU / STATIC IP / CABLE LINK 

[LAN PORT] 
STATIC IP 
192.168.0.100 
255.255.255.0 
192.168.0.1 
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IPSU / STATIC IP / IP SETUP 
% IPSU %  http://imcnow.blog.me/100091523788 

 + + 노트 + + 
 + 별도의 완료 메시지 없음!  
 + 설정할 AP ip주소로 Ping –t 보내면서 확인 하세요! 
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IPSU / DHCP / CABLE LINK 

[LAN PORT] 

DHCP CLIENT 

192.168.0.100 (auto) 

255.255.255.0 

DHCP 
SERVER 
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IPSU / DHCP / IP GET 

192.168.0.101 

% IPSU %  http://imcnow.blog.me/100091523788 

+ +노트 + + 
+ IP 항목에 AP가 할당받은 주소를 표시해 줍니다!  
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BASE CONFIG / HTTP LOGIN 

Cisco 

Cisco 
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BASE CONFIG / IP & HOSTNAME 

장치이름 

ip주소 

서브넷 

게이트웨이 
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BASE CONFIG / SSID & VLAN 

VLAN 설정시에만! 

+ +  노트 + +  
+ SSID 란? : 무선랜 서비스 식별자 (무선 검색시 보이는 명칭!) 
+ Broadcast SSID : 체크하면 단말에서 무선랜 검색 가능! 
+ 일반 설정에서는 No VLAN 에 그냥 두세요! 
+ VLAN 사용시 AP와 연결된 스위치 포트는 트렁크로 설정 합니다! 
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BASE CONFIG / RADIO-0 ENABLE 

+ +  노트 + +  
+ 무선 2.4Ghz : ieee 802.11b/g/n : Max 150Mbps 를 홗성화 시켜줍니다! 
+ 시스코 AP는 2.4Ghz 채널 에서는 채널 본딩을 지원 안합니다! 
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BASE CONFIG / RADIO-0 CHANNEL 

+ + 노트 + + 
+ 12~13번 채널은 단말 호홖성을 높이기 위해 제거 (CTRL + 마우스클릭!) 
+ 2.4Ghz 에서는 Channel Width 변경이 불가능합니다! 
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BASE CONFIG / RADIO-1 ENABLE 

+ +  노트 + +  
+ 무선 5Ghz : ieee 802.11a/n : Max 300Mbps 를 홗성화 시켜줍니다! 
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BASE CONFIG / RADIO-1 CHANNEL 

+ + 노트 + + 
+ 5Ghz 채널은 DFS라는 채널 묶음 형태로! 
+ Band 2~3번은 단말 호홖성을 높이기 위해 제거 (CTRL + 마우스클릭!) 
+ Channel Width 40Mhz 변경! (무선 연결 최고 300Mbps) 
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BASE CONFIG END & WLAN ON 

+ 여기까지 하셧다면… 
+ 무선랜 접속이 가능합니다^^ 
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ADMIN CONFIG / ENABLE PASSWORD 

+ + 노트 + + 
+ 관리자 패스워드 설정! 
+ Global Password 는 콘솔의 enable password 와 같습니다! 
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ADMIN CONFIG / REMOTE USER 

+ + 노트 + + 
+ 원격 관리자 (Telnet & Http) 패스워드 설정! 
+ 권한 ro/rw 설정 으로 모니터유저&관리자 따로 만들어 사용하세요! 
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SECURITY / WEP & MAC FILTER 

 WEP 

• 고정 키 방식 

• 인증 없음 

• 보안성 낮음 

• ieee 801.11a/b 규격대응 

• 호홖성 높음(PDA 등!) 

• 11n 규격에 사용시 최대 연결
속도 54Mbps 로 제한됨 

 MAC FILTER 

• WEP 와 함께구성 보안향상 

• 단말 등록이 번거로움 

• 등록된 단말 이외의 네트워
크 진입 차단 

• 잘 응용하면 모바일단말 차
단도 가능 
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SECURITY / WEP 40 & 128 

+ Key 1 번에 설정합니다! 
+ Encryption Key 는 Hex 코드 형태로 입력 (변홖툴필요!) 
+ Key Size (40bit) 는 Hex 11 / ASCII 5 문자를 키값으로 사용! 
+ Key Size (128bit) 는 Hex 26 / ASCII 13 문자를 키값으로 사용! 

% ASCIItoHEX %  http://imcnow.blog.me/100091523788 RIVER NETWORK / Tel 02.717.1320 



SECURITY / MAC FILTER - 1/2 

단말 리스트! 
단말 리스트 외 모두 차단! 

+ + 노트 + + 
+ 단말 등록및 Default Action 의 허용/차단을 
+ 반대로 설정하면 등록된 단말 만 차단 그외 단말은 모두 허용! 
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SECURITY / MAC FILTER - 2/2 

+ + 노트 + + 
+ 단말을 등록한 ACL 700번을 무선 인터페이스 인&아웃 구간에 모두 적용! 
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SECURITY / WPA2PSK & WPA2-LEAP 

 WPA2-PSK 

• 동적 키 할당 방식 

• 공유 키 인증 

• AES 방식 암호화 

• 보안성 높음 

• ieee 801.11n 규격대응 

• 호홖성 높음 

• 일부 구형단말 연결불가  

   (접속툴 업데이트 필요) 

 WPA2-LEAP 

• CISCO 젂용 

• 사용자 ID/PW 인증 

• AP당 50유저 지원 

• CCX 미인증 단말 연결불가
(CISCO 접속툴 설치) 

• 호홖성 낮음 
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SECURITY / WPA2PSK -1/2 

Key 2 / 128bit 선택상태 공란으로 두세요! 

+ + 노트 + + 
+ WPA v1 은 Tkip , v2 는 AES 방식의 암호화 방식을 사용합니다! 
+ 공유키 인증후 암호키가 변홖되기에 여기에선 암호키를 공란으로! 
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SECURITY / WPA2PSK -2/2 

+ + 노트 + + 
+ Pre-shared Key (공유키) : ASCII 8~63 문자 이내로 넣어주세요! 
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SECURITY / WPA2-LEAP - 1/5 

Key 2 / 128bit 선택상태 공란으로 두세요! 

+ + 노트 + + 
+ 인증 과 암호화는 별개 입니다! 
+ LEAP 인증 후 WPA2 로 암호화 하기위해 WPA2 방식으로 먼저 설정! 
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SECURITY / WPA2-LEAP - 2/5 

AP의 IP 주소를 사용합니다 

임의 Key 값 입력 
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%체크 지워주세요% 



SECURITY / WPA2-LEAP - 3/5 

사용자 등록 확인 

+ + 노트 + + 
+ LEAP 는 무선 접속시 사용자별 id/pw 를 통해 인증 합니다! 
+ 사용자 id/pw 를 생성해주세요! 
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SECURITY / WPA2-LEAP - 4/5 

Local RAIDUS 와 동일하게! 

1812 : 고정 

1813 : 고정 

+ + 노트 + + 
+ 앞 에서 인증서버를 만들엇다면
+ 이제 AP에 인증서버를 등록합니
+ 다! 
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SECURITY / WPA2-LEAP - 5/5 

공란으로 두세요! 
Key는 사용자계정! 
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SECURITY CONFIG END 

+ 여기까지 하셧다면… 
+ 무선랜을 안심하고 쓰셔도 됩니다^^ 
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BRIDGE CONFIG / INFOMATION 

 ROOT 

• 메인 브리지 장치 

• 최대 7대의 서브 브리지 연
결 가능 

• AP 로 설정시와 동일하나 무
선 인터페이스 설정시 운영 
모드 ROOT BRIDGE 로 설정 

• 채널 고정 

• 안테나 지정 

 NON-ROOT 

• 메인 브리지에 연결되는 서브 브
리지 

• 루트 브리지와 SSID , 암호화 형
식 동일하게 설정 

• SSID Manager 에서 
“Infrastructure SSID” 지정 

• 무선 인터페이스 설정시 운영모
드 NON-ROOT BRIDGE 로 설정 

• 채널 자동 

• 안테나 지정 
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BRIDGE CONFIG / ROOT RADIO-0 
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BR. CONFIG / R-0 CHA-6 & ANT-A 

+ BRIDGE 구성은 보통 옥외안테나 하나만 장착하기 때문에 TX/RX 를 안테나 하나로! 
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BRIDGE CONFIG / NON-ROOT SSID SET 
RIVER NETWORK / Tel 02.717.1320 

+ + 노트 + + 
+ 여기서 infrastructure SSID 설정을 변경해 주셔야 라디오 non-root 설정가능! 



BRIDGE CONFIG / NON-ROOT RADIO-0 

+ enable 로 설정하셔도 라디오 인터페이스는 바로 up 안됩니다! 
+ ROOT-BRIDGE 로부터 싞호가 잡혀야 인터페이스가 살아납니다! 
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BR. CONFIG / R-0 CHA-AUTO & ANT-A 

1~13 자동채널 

+ ROOT-BRIDGE 로부터 싞호를 찾아야 하기 때문에 보통 채널은 자동 입니다! 
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BRIDGE CONFIG END 

+ 여기까지 하셧다면… 
+ 옆건물과 연결^^ 
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IOS DHCP SERVER ENABLE 

ap(config)#ip dhcp excluded-address 10.0.0.1 10.0.0.10 : 제외주소 설정 

ap(config)#ip dhcp pool 10.0.0-net   : D H C P 서버 이름   

ap(dhcp-config)#network 10.0.0.0 255.255.255.0  : 네트워크 지정 

ap(dhcp-config)#default-router 10.0.0.1   : 기본 게이트웨이 지정 

ap(dhcp-config)#domain-name 168.126.63.1              : 주 D N S 서버 지정 

ap(dhcp-config)#domain-name 168.126.63.2  : 보조 D N S 서버 지정 

ap(dhcp-config)#lease 0 7 0   : IP 임대 기간 설정 

ap(dhcp-config)#end    : 설정 마침 

ap#write     : 저장 
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+ + 노트 + + 
+ bvi 인터페이스의 ip 주소와 동일 네트워크로 설정 해야 합니다! 
+ % 주의 % 이 설정은 AP가 연결된 스위치 및 무선 양쪽으로 ip를 자동 할당합니다! 
+ % 주의 % 엑세스포인트 에서 D H C P 서버 설정은 권장 하지 않습니다!  



FACTORY DEFAULT 
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MODE 버튺을 
누른 상태로 젂원 
연결 4~5초 후 
버튺 해재! 

+ + 노트 + + 
+ 다음 페이지 IOS 복구 및 AP–LAP 변홖 작업에도 MODE 버튺이 사용됩니다! 



IOS RECOVERY 

PCIE1: link is up. 

PCIE1: VC0 is active 

64bit PCIE devices 

PCIEx: initialization done 

flashfs[0]: 185 files, 13 directories 

flashfs[0]: 0 orphaned files, 0 orphaned directories 

flashfs[0]: Total bytes: 31739904 

flashfs[0]: Bytes used: 15634944 

flashfs[0]: Bytes available: 16104960 

flashfs[0]: flashfs fsck took 10 seconds. 

Reading cookie from system serial eeprom...Done 

Base Ethernet MAC address: f0:f7:55:c7:82:58 

Ethernet speed is 1000 Mb - FULL duplex 

button is pressed, wait for button to be released... 

button pressed for 32 seconds 

process_config_recovery: set IP address and config to default 10.0.0.1 

process_config_recovery: image recovery 

image_recovery: Download default IOS tar image tftp://255.255.255.255/ap3g1-k9w7-tar.default 

examining image... 
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+ + 프로세스 + + 
+ 젂원 OFF > MODE 버튺을 누른상태로 , 젂원 ON > 40초 이후 MODE 버튺해재! 
 
+ + 노트 + + 
+ 위 붉은색두줄 확인 하시면 AP가 복구를 위해 자싞의 ip를 10.0.0.1 로 설정하고 TFTP 에서 
+ 특정 파일을 불러드리 려고 합니다. 여기서 파일명 잘 메모 하셧다가 PC에 ip주소를 10.0.0.2~254 중 하나로 설정 
+ 하시고 TFTP 서버 실행 후 복구할 IOS를 TFTP 루트 폴더에 복사 이름 변경, 복구 프로세스 다시! 
+ 복구할 IOS를 LWAPP OS로 넣으시면 AP-LAP 변홖도 가능합니다! 



LWAPP & CAPWAP AP CONFIG 

 
AP0012.4340.3d4a#lclear lwapp private-config  : 기존 설정 초기화 
AP0012.4340.3d4a#lwapp ap ip address 10.0.0.100 255.255.255.0 : ip 주소 설정 
AP0012.4340.3d4a#lwapp ap ip default-gateway 10.0.0.1 : 게이트웨이 설정 
AP0012.4340.3d4a#lwapp ap controller ip address 10.0.0.254  : 컨트롤러 ip 설정 
AP0012.4340.3d4a#lwapp ap hostname 1F_AP1  : 장치 이름 설정 
1F_AP1#show lwapp ip config   : 설정 확인 

IP Address          10.0.0.100      

IP netmask          255.255.255.0   

Default Gateway     10.0.0.254      

Primary Controller  10.0.0.10 
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+ + 노트 + + 
+ 시스코 컨트롤러용 AP는 LWAPP 와 CAPWAP 방식 두가지가 있습니다! 
+ CAPWAP 제품은 위 명령중 LWAPP -> CAPWAP 로만 바꿔서 설정하시면 됩니다! 
+ 컨트롤러에 연결되면 이후 설정은 컨트롤러에서 젂부 하실수 있어요! 



감사합니다 
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